Firma Electronica con
OpenOffice.org

Subsecretaria de Informatica

FIRMA DIGITAL CON OOo

Se considera siguientes métodos:

* Asi mismo: Servidor certificador y las estaciones como clientes
* Desde entidades certificadoras (dispositivo TOKEN)
* De compaiiias de Software

Requisitos de Preinstalacion:

* Tener instalado el driver/aplicacion ikey2032client. Puede descargarse de:
http://www.proteq.com.br/download/ikey/windows/ikeyPUK.zip

*  OpenOffice instalado

* Plataforma utilizada es MS Win XP.

* No olvide conectar el Token

PROCESO DE FIRMA DIGITAL.

PLATAFORMA MICROSOFT:

Abrir el documento doc_00Oo.odt

Realizar los cambios en el documento a certificar
Guardar los cambios

Pestafia //Archivo//Firmas Digitales

P
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Subsecretaria de Informatica Firma Electronica con

OpenOffice.org
Firmas digitales [g|
Los firmantes del contenido del documento son:
| |Firmau:|u:| por |ID digital emitido por |Feu:ha |
[ &greqar... ]
[ Acepkar ] [ Cancelar ] [ Avuda

5. Seleccione el boton Agregar de la nueva ventana

Seleccionar certificado

%]

Seleccione el certificado que desea usar para firmar

Emitido para Emitido por Fecha de caducidad

Rafael Correa (DEMO) Banco Central CA 110z010

| Wercertificada.,.: |

[ Acepkar ] [ Cancelar ] [ Avuda ]

*Autométicamente se cargara la firma desde el Token. Como indica la grafica
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Firma Electronica con
OpenOffice.org

*Opcional. Puede ver el certificado

Token Login

Enter FIM

*Ingrese la Clave o PIN
*Aceptar para firmar.

Firmas digitales

Los firmantes del contenido del documento son:

X

SafeNet Borderless Security

Token Login

| Cancel |

Firmadao par

“8 Rafael Carrea (DEMO)
L MICO7

1D digital emitido por Fecha
Banco Central CA 134
EntrustPEI 271002008 11;45,57

|75 Mo se ha podida validar el certificado

[ Yer certificado. .. ] [

fgregar... | | Quitar |

Arcepkar ] [ Cancelar ] [ Ayvuda ]

*Podemos ver en la Barra de Estado del OOo.

<
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*Al dar 2 clik's sobre este icono veremos el detalle de quienes han firmado el documento.
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PLATAFORMA GNU/LINUX 32 BITS

Se debe considerar los mismos puntos antes indicados para la plataforma MS. El cambio radica en
la instalacion del driver. También dependera del kernel instalado.

Estas pruebas funcionan para versiones de kernel 2.6.24-19-generic (Ubuntu 8.04) 32 bits.
Sobre Firefox 3.0

INSTALACION DRIVER:

1. Descargue de la siguiente direccién

http://www.proteq.com.br/download/ikey/linux/BSecPKLinux-2.0.0.0007.zip
2. Descomprimir en un directorio
unzip BSecPKLinux-2.0.0.0007.zip

3. Dar permiso al directorio creado cunado se desempaquetd
chmod -R 755 ../BSecPKLinux-2.0.0.0007
4. Instalar y seguir lo indicado
/install-BSecPK-v2.0.0.sh
5. Posiblemente se genere un error si no se encuentra instalado las librerias:
libusb-0.1-4
* libusb-dev
6. Una vez instalado puede verificar con el browser Firefox.
1. //Editar/Preferencias/ > Avanzado
2. Ver Certificado
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Subsecretaria de Informatica

Firma Electronica con

OpenOffice.org
@ Preferencias de Firefox \:\@E ZlE
= — pm— Q. = ) =
B o= &% &K g = . © -
Principal Pestafias Contenido Programas Privacidad Seguridad Awvanzado A

General [ RedlActuaIizar‘ Cifrado |

Protocolos

Usar S5L 3.0 M Usar TLS 1.0

Certificados
Cuando un servidar requiera mi certificado personal:

() Seleccionar uno automaticamente (@& Preguntar siempre

\er certiﬁcadogl [ Listas de [evocacic’m] l Walidacion l l Dispositivos de seguridad]

Sus certificados | Personas [ Servidores I Autoridades [ Otros I

Tiene certificados de estas organizacionas que le identifican a usted:

MNombre del certificado Dispositivo de seguridad Mamero de serie Expira el &
“bce

Edwin Vargas 88535475 48:00:B2:0D 14/11/10

Edwin Vargas 8B535475 49:00:B2:0C 1411/10

Edwin Vargas 8B535475 49:00:B0:DF 0111710

7. Realice el proceso de firma con OOo como se indico anteriormente para OOo en la

plataforma MS.

NOTAS:

* El proceso de firma digital con OOo esta validado con documentos .odt
* Siserealiza un cambio y/o se guarda se perderan las firmas. Por lo que se debe firmar

nuevamente.

* La firma se realizara desde el Token. No permite desde una firma exportada.

* El documento puede ser firmado varias veces.
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